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PROFESSIONAL - ENGINEERING - CONSULTING - SOLUTIONS

Update-/Patchmanagement fur lhre IT-Systeme

Die Sicherheit und Stabilitat Ihrer IT-Systeme sind entscheidend fur den Erfolg Ihres Unternehmens.

Mit unserem professionellen Patch-Management ubernehmen wir fur Sie die zeitaufwendige Verwaltung und
Installation von Updates, sodass Sie sich voll und ganz auf Ihr Kerngeschaft konzentrieren kénnen -

sicher, effizient und zukunftsorientiert.

Warum Patch-Management von pecs-IT?
v' Maximale Sicherheit: Schutz Ihrer IT-Infrastruktur durch kontinuierliches und professionelles Patch-Management vor
Schwachstellen und Angriffen

Maximale Effizienz: Aktualisierung Ihrer Systeme ohne Bindung von internen Ressourcen

Transparenz: Kontrollmoglichkeiten anhand von Berichten und lickenloser Dokumentation

Expertenwissen: Reibungslose Umsetzung und schnelle Reaktionen auf Sicherheitsliicken

Flexibilitat: Individuelle Anpassung und optimale Abstimmung auf Anforderungen
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Kosteneffizienz: Reduzierung des internen Aufwandes und Minimierung ungeplanter IT-Kosten

Unser Leistungsumfang
Unser Patchmanagement ist speziell auf folgende Hersteller & Systeme ausgerichtet:

e  Windows Server Betriebssysteme

e Firewall: Fortinet Appliances

e Hardware-Server: DELL, HPE

e Virtualisierung: VMware, Hyper-V, Azure

e  Storage: DELL, Pure Storage

° Backup: VEEAM, HYCU

e  Switches: HPE/Aruba, Cisco (Catalyst/Meraki)
e  WLAN: HPE/Aruba, Cisco (Catalyst/Meraki)

e Weitere Systeme nach Vereinbarung

Unser Vorgehen
Technisches & Voraussetzungen:

e Systemiibersicht: Erstellung einer detaillierten Liste aller relevanten Systeme, um Transparenz und Effizienz zu gewahrleisten

e Management-Losung: Installation einer RMM-L6sung zur automatisierten Patch-Installation und Statustiberwachung

e  Abstimmung manueller Updates: Manuelle Sicherheitsupdates fur isolierte Systeme (z.B. Backup-Server, Offline Root CAs)

e  Berechtigungen: Bereitstellung der notwendigen Accounts mit entsprechenden Zugriffsrechten fur manuelle Eingriffe

o Remote-Zugriff: Gewahrleistung eines gesicherten Zugriffs auf Systeme fur manuelle oder nachgelagerte Arbeiten
Prozessablauf:

o  Wartungsfenster: Festlegung klar definierter Zeitraume flir Neustarts und geplante Wartungsarbeiten

e  Gruppierung der Systeme: Organisation der Systeme in Abhangigkeit von Applikationen und Diensten

e Kritische Updates: Aktive Benachrichtigung und zeitnahe Terminplanung fur kritische Sicherheitsupdates

e Automatisierte Berichte: Bereitstellung monatlicher Berichte Uber durchgefuhrte Arbeiten und aktuelle Patch-Stande

e Liickenlose Dokumentation: Erfassung aller Aktivitaten Uber die RMM-L6sung und das pecs-IT Ticketsystem

e Effizientes Troubleshooting: Schnelle und effektive Problemlésung bei potenziellen Stérungen nach Updates

e Review: Intervallbasierte Abstimmung Gber Umfang, Anpassungen und Optimierung der Service-Leistungen und des Scopes

Kontaktieren Sie uns jetzt, um lhre IT sicherer, effizienter und zukunftssicher zu gestalten!




